La securité numeérique
c’'est pas automatique !

Diaporama sous licence CC-BY-SA
Par Djan GICQUEL



Tour d’horizons des
menaces




Virus, ver, trojan
Virus : S'infiltre dans le systeme via un
hote qu'il parasite

Ver : Se réplique de machines en machines
pour saturer les réseaux et les processeurs

Trojan (cheval de troie) : Reste en sommeil
et attends un declencheur distant ou une

date precise



Bloatwares, Crapwares (inflagiciels)

Logiciels inutiles, preinstallés par les
constructeurs d’appareils qui

- consomme de l'espace disque

- de la memoire vive

- du temps de processeur

- se lance automatiquement au démarrage
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Adwares (logiciels publicitaires)

Programme publicitaire qui utilise le
processeur, la bande passante et
ralentit le systeme d’exploitation



Cryptolockers, Ransomwares
(rancongiciels)

Logiciel malvelllant qui rend illisible
les donnees du disque dur en les
chiffrant et demande une rancon
pour les dechiffrer



System Booster et faux anti-virus

Un encart dans une
page web préetendant
que votre systeme est
lent et qu’il faut le

nettoyer.

Une fois installeé, le

logiciel va ra

lentir le

systeme et a
publicites

Icher des

Un encart dans une
page web pretendant
que votre systeme est
verole et qu'il faut le
désinfecter.

Lorsque vous cliquez
sur le lien vous
telechargez un virus sur
votre ordinateur.



SPAM/SCAM/Phishing

SPAM

\Vous recevez une newsletter a laguelle vous ne
VOUS étes jamais Inscrit

Action a realiser : Supprimer le mail sans le lire et
le classer en courrier indésirable dans votre
messagerie. Ne pas cliquer sur les liens.

SCAM | Phishing

Courriel d’'une personne prétendant étre riche
heritiere et avoir besoin de quelgu’un pour
transférer une grosse somme d’argent

Action a réaliser : Supprimer le courriel des
reception ou le classer en indésirable
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Assurance-Maladie :
Expiration de votre
carte vitale, un
agissement de votre
part est requis.

Echange de SMS/MMS avec 07 48 8150

@ Alerte SFR: Une e-sim

mercredi 19 octobre 2022

a été commandée sur
votre espace client. S'il
ne s'agit pas de vous,
merci de vous rendre sur:
https://sfr-esim.contact/

= -

04:04

Cliquez ci-dessous:
http://ameli
-assurance.app

Site d'information frangais
Mediapart est un journal d'informati...

https://sfr-esim.contact/

Votre solde pour la formation
arrive a échéance. Consultez
votre solde et réclamez votre
formation 100% financée par
I'état sur: https://1cpf.com
STOP au 36100




Piratage de comptes

Un pirate reussit a rentrer dans une base de
donnéees d’'un serveur et a en extraire des
Informations privees

* [dentifiants

e emails

* mot de passes
» Adresse postale



Arnaque au faux support technique

Convertisseur YouTube vers | 5] DW6VB37 3

—> O m (@ fr-cus15.53.amazonaws.com/index.hitm|In=+32%2013%2048%2002%206985=5208voluumdata=BASEG4dmikLiswMDAWMDAWNIOSMDBILTG 1MWUEO!

Ce site indique...
** \JOTRE ORDINATEUR A ETE BLOCKE.

Erreur # DW6VB37.

Nous vous prions de nous appeler immédiatement au: +3213
4802 69 .

Ne pas ignorer cette alerte critique.

Si vous fermez cette page, votre accés a l'ordinateur sera
désactivé pour éviter d'autres dommages a notre réseau.Notre
ordinateur nous a alerté qu'il A été infecté par un virus et un
spyware. Les informations suivantes sont volées ...

Facebook Login

>détails de carte de crédit

>compte e-mail de connexion

>Photos stockées sur cet ordinateur.
Vous devez nous contacter immédiatement afin que nos
ingénieurs peuvent vous guider a travers le processus de
suppression par téléphone. Veuillez nous appeler dans les 5

prochaines minutes pour éviter que votre ordinateur ne soit
désactivé.

Téléphone: +32 13 48 02 69

® Fichier vidéo : Alerte critique de Microsoft




Un peu d’hygiene
numerique




Fin du support Windows

Depuis janvier 2020, fin des mises a
jour pour Windows 7!

Depuis janvier 2023, fin des mises a
jour pour Windows 8!
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Mettre a niveau des que possible

Vers Windows 10/11 Vers GNU/Linux

Gratuit peu importe la

gratuit depr version de Windows

Windows 7/8/10 |
Fonctionne sur les

machine puissante ancienne machines
requise (+10 ans)

: : Pas besoin de changer
SSD obligatoire de matériel



Paramétres

& Accueil Windows Upd ate

Rechercher un parameétre Des mises a jour sont disponibles,

*» Mise a jour de sécurité pour Internet Explorer Flash Player

Mise & jour et sécurité pour Windows 10 Version 1607 pour ordinateurs a processeur
x64 (KB3194343).
< Windows Update » Mise a jour cumulative Windows 10 Version 1607 pour
ordinateurs a processeurs x64 (KB3194798).
¥ Windows Defender » Qutil de suppression de logiciels malveillants pour
Windows 8, 8.1, 10 et Windows Server 2012, 2012 R2 Edition x64
- - octobre 2016 (KB890830).
1 Sauvegarde
Nous installerons automatiquement les mises a jour lorsque vous
3 n'utiliserez pas votre périphérique. Vous pouvez également les
O Récupération installer maintenant si vous le souhaitez.
Activation
© : Installer maintenant
t  Pour les développeurs
Mettre a jour I'historique
2; Programme Windows Insider
Mettre a jour les paramétres
Les mises a jour disponibles seront téléchargées et installées
automatiquement, sauf sur une connexion limitée (ou des frais
peuvent s‘appliquer).

Gestionnaire de mise a jour de Windows 10
Démarrer — Parametres —» Mise a jour



Telecharger des logiciels depuis
des sources fiables

Utiliser uniguement les Utiliser du logiciel libre : code
sites officiels des ouvert, moins de virus
editeurs (recherche « https://framalibre.org
Wikipedia pour 'adresse
officielle)

* https://prism-break.org/fr/

e https://f-droid.org
Sur smartphone

regarder les avis et les
permissions avant de
telecharger


https://framalibre.org/
https://prism-break.org/fr/
https://f-droid.org/

Espace de stockage

» modifier/supprimer contenu carte SD
« lire le contenu de votre carte SD

? Autre

- empécher mode veille sur tél

» activer/désactiver la connexion Wi-Fi
* android.permission.FLASHLIGHT

* recevoir des données depuis Internet
- accéder aux parametres Bluetooth

- controler le vibreur

- afficher les connexions réseau

* acces réseau complet

* régler les badges d'application

- modifier la connectivité du réseau

- appairer a des appareils Bluetooth

* Modification de vos réglages audio

* s'exécuter au démarrage

* Enregistrement de fichier audio - afficher les connexions Wi-Fi

. Téléphone . ‘ .

Vous pouvez désactiver les acces autorisés dans les
* Lire I'état et l'identité de I'appareil paramétres. Il est possible que les mises a jour de
I'application Snapchat entrainent I'ajout automatique de
fonctionnalités au sein de chaque groupe.

¢ & Snapchat

Autorisations de l'application

La version 10.74.0.0 peut demander un acceés a

Caméra

* prendre des photos/vidéos

Contacts

* voir les contacts
* rechercher des comptes sur l'appareil

Position

* accéder a votre localisation précise

& Micro

En savoir plus



Bloquer la publicite et les pisteurs

« La publicité est source de ralentissement du
chargement des pages et de surcharge du
processeur »

Sur les sites grand public

publicite
+ pisteurs
= 2/3 du contenu

- Utiliser Mozilla Firefox avec uBlockOrigin


https://www.djan-gicquel.fr/pnf

Utiliser de bons mots de passes

Un bon mot de passe est

* unique

 long : +10 caracteres

e varie : chiffres, lettres, symbole



Utiliser de bons mots de passes

phrase de passe ; quelques mots n'ayant
aucun rapport les uns avec les autres

« pouvoir couplée désert camion »
Une vraie phrase
« J'apprends la securité numeérique. »
Mot de passe generes aleatoirement
« y3VZpqLioEoXwu3uHdRo »



Gestionnaire de mot de passe

e un seul mot de passe a retenir

* mot de passes generes aleatoirement
e salsie automatique

* reste en local (+ sécurite)

Informations et tutoriels :
https://www.djan-gicquel.fr/keepass


https://www.djan-gicquel.fr/keepass

A propos de la biométrie

(reconnaissance faciale, empreinte digitale)
* non modifiable, cela fait partie de vous
* non secret, on les laisse partout

* unique et peut vous permettre de vous
iIdentifier facilement : usurpation d’identite

On prefere les vrais mots de passes



Sauvegarder ses donnees

e de facon reguliere = minimum tous les mois
» moyen fiable = disque dur externe (~ 50€)

» Sauvegarde locale
- Plus de Confidentialité
- Plus ecologique
- Temps d’acces réduit, restauration rapide

e les donnees doivent pouvoir éetre lue si le PC ne
démarre plus : logiciel libre

e les données doivent étre restaurées gratuitement



ode

el de sauvegarde
historique
- galn de place

que - gain de temps



regarder ses données : logiciels

BORG GUI : Android P8

Choisir des objets dans la liste ci-dessous.
Créer l'archive : P8_07_aolt_2021
Monter une archive
Demonter une archive
Supprimmer une archive
Information archive

Dupllcatl SOous WlﬂdOWS Information sur le dépot

Afficher le profil

Espace disque utilisé : 89%
QUITTER

Annuler Valider

Borg-zenity sous GNU/Linux



Aller plus loin avec les logiciels
libres

Navigation web

Mozilla Firefox avec l'extension uBlockOrigin et eéventuellement
d’autres extensions protectrices (https://www.djan-gicquel.fr/pnf)

Logiciels

Utiliser des logiciels libres sur son ordinateur pour minimiser les
risques

Systeme d’exploitation

Utiliser le systeme d’exploitation (logiciel qui permet d’utiliser

son ordinateur) libre GNU/Linux afin de s'affranchir des failles de
securité Windows (pas de virus, pas de ransomware)


https://www.djan-gicquel.fr/pnf
https://www.djan-gicquel.fr/logiciels-libres
https://www.djan-gicquel.fr/gnu-linux

Num|(STILEE

Accompagnement personnalisé a la sécurité numérique
https://numethique.djan-gicquel.fr

26 janvier 2024
Crédit images : Simon « Gee » Giraudot


https://numethique.djan-gicquel.fr/
https://numethique.djan-gicquel.fr/
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