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Virus A -

Définition : S'infiltre dans le systeme via un hote
gu'll parasite

S'en préemunir : Ne telécharger que des logiciels
de confiance, ne pas ouvrir de piece jointe
d'expéditeur inconnu, garder son systeme a jour,
utiliser un antivirus et le garder a jour



\Ver A -

Définition : Se repliqgue de machines en machines
pour saturer les réseau et les cycles de
processeur

S'en prémunir : Ne télécharger que des logiciels
de confiance, ne pas ouvrir de piece jointe
d'expéditeur inconnu, garder son systeme a jour,
utiliser un antivirus et le garder a jour



Trojan A -

Définition : Reste en sommeill et attends un
déclencheur distant ou une date precise

S'en premunir : Ne telécharger que des logiciels
de confilance, ne pas ouvrir de piece jointe
d'expéditeur inconnu, garder son systeme a jour,
utiliser un antivirus et le garder a jour, utiliser un
pare-feu



Logiciels malveillants
Les contemporains
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Adwares (logiciels publicitaires) &# -

Définition : programme publicitaire qui utilise le
processeur, la bande passante et ralenti I'OS

S’en premunir : Ne pas telécharger sur les sites
grand publics (01net, clubic, softonic...) et
telécharger uniguement depuis des sites de
confiance, utiliser des logiciels libres, utiliser un
navigateur libre (Mozilla Firefox) et n’installer que
des extensions de confilance



Exemple Adwares
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device's multi-touch screen, including a

vitual keyboard. The iPhone has WWi-Fi and

cellular cannectivity (2G, 3G, 4G, and LTE).

An iPhone can shoot video (though this was The 53 (leff) and 5C (right) to scale.




Cryptolockers/Ransomwares - & -

Définition : chiffre les fichiers du disque dur et
demande une rangcon conséquente pour les
libérer

S’en prémunir . sauvegarder réegulierement ses

données, utiliser un antivirus, faire les mise a
jours de securité de son systeme



¥ ¢ Ocelot Locker

YOUR FILES HAVE BEEN ENCRYPTED

All your personal documents, videos, mp3 files, images,

or any other files have been encrypted with a military
grade encryption key. The key has been stored on our
server. For you to get this key you will have to pay 0.03
BTC (25 USD) and the key will be given to you

This could have been real

This could have been a real attack! Don't let Ransomware fool you into paying!
Prevention is better than desinfection!

Go ahead and download RansomFree, MalwareBytes or any antivirus for that matter
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Bloatwares/Crapwares - & -

Définition : Logiciels preinstallés par le
constructeur et totalement inutiles qui consomme
de l'espace disque et des cycles processeurs

S’en premunir : Lors de I'achat d’'un ordinateur,
formater le disque dur, faire une installation propre
de Windows. Si ce n’est pas possible supprimer a
la main les logiciels constructeurs.

Vérifier sur shouldiremoveit


http://www.shouldiremoveit.com/
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Les contemporains (suite) - &

System Booster

Un encart dans une page web pretendant que
votre systeme est lent et gu’il faut le nettoyer.

Explication : En fait ce logiciel va ralentir le
systeme et installer des publicités

Action a réaliser : N'installer que des logiciels de
conflance



system Speed Booster

Reslore  Setlings

Windows Maintenance

Scan, chean and fix to speed up your computer. R inchudes: Regisiny Clean,
Frivacy Sweep, Junk Files Removal and System Optimization.

Funcions = Setlings

Purge invakd regsiry eniries to enhance the system

Chezar history of web surfing and computer use

Clear off junk fies and release more disk space

Repair and optimize system configuration
B4%

CA  WEEPHELPER EXE\SWEEPHELPER EXE Slap

Teldl & Friend  Check For Update




C e D)
(4

Les contemporains (suite) - &

Faux anti-virus

Un encart dans une page web pretendant que
votre systeme est verolé et gu’il faut le déesinfecter

Explication : Lorsque vous cliquez sur le lien vous
teléchargez un virus sur votre ordinateur

Action a réaliser : Ne pas télecharger ce logiciel,
utiliser un blogueur de publicité et ne pas
telécharger de logiciels de sources inconnues ou

douteuses



¥ PC Antispyware 2010 - Scan - Unregistered
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PC Antispyware 2010
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status: Attenbon ! Computer at nsk

Update

This app s unable to delete all found threats!
A suitabie aniivirus software i not instalisd on your computer,
Flease press Search Antivinus buthon to find and instal suitable software to dean your system from threats.

You need to mmedately nstall sntivirus software and dean up your compuber. Your personal data s a4 risk |

[ i Search antirus

O\ Software search is running:

Anbvirus. [Price:

Spyveare Defendar 2014 £50.95
Ariarnus WIN 20 14 Livmale £60.95
Arhvirus MALC 214 $70.00
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Les contemporains (suite) - &

«Optimiseurs» de batteries

Dans les stores sur les smartphones on trouve de
nombreuses applications qui promettent
d’optimiser le systeme et d’économiser la batterie

Explication : Ce sont en fait des logiciels
publicitaires qui vont drainer la batterie en se
connectant en permanence a internet

Action a réaliser : Ne pas télecharger ces
logiciels, couper les fonctions sans fil (wifi,
connexion mobile, GPS, bluetooth) lorsgu’elle ne
sont pas utilisés



«Optimiseurs» de batteries

Extenfi Battery Life Monitor Draining Apps Elear_1 lL_lp Battery
with 1-Tap in Real-Time Draining Apps
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Par courriel

Fausses loteries (plus rare)

Vous recevez un courriel qui expligue que vous avez gagne a la
loterie Microsoft

Action a réaliser : supprimer immediatement I'émail sans le lire

SPAM

Vous recevez une newsletter a laguelle vous ne vous étes jamais
Inscrit

Action a réaliser : Supprimer le mail sans le lire et le classer en
courrier indesirable dans votre messagerie. Ne pas cliquer sur les
liens.

SCAM |/ Phishing

Courriel d’'une personne pretendant étre riche héritiere et avoir
besoin de quelgu’un pour transférer une grosse somme d’argent
Action a réaliser : Supprimer le courriel des reception ou le
classer en indésirable



Protection SSL

Les antivirus moderne integre parfois une fonction
appelée «protection SSL» ou «interception SSL».

Explication : Cela casse la securité du modele https
basé sur la confiance des certificats. C’est une attaque
homme du milieu ou I'éditeur de I'antivirus peut voir les
informations echangés de maniere securisés de méeéme
gqu’un attaguant.

Action a réaliser : Ne pas utiliser ces fonction et
désinstaller si possible les antivirus qui integre ces
fonctionnalités, faire verifier les certificats systeme par
un professionnel



Piratage de comptes

Un pirate réussit a rentrer dans une base de
donneées d’'un serveur et a en extraire des
iInformations privées (identifiant, mot de passes,
codes de CB...)

S’en premunir : Ca ne dépend pas de vous !

Action a réaliser : Utiliser de «bons mots de
passes» ou mieux un gestionnaire de mot de

passe

® Fichier vidéo : Campagne Hack Academy JENNY



Arnaque par sms

Alerte SFR: Une e-sim

a été commandée sur
votre espace client. S'il
ne s'agit pas de vous,
merci de vous rendre sur:
https://sfr-esim.contact/

Votre solde pour la formation
arrive a échéance. Consultez
votre solde et réclamez votre
formation 100% financee par
'état sur: https://1cpf.com
STOP au 36100

Crit'Air :
Nos agents ont constaté que
votre véhicule n'était pas muni
de la vignette reglementaire
Crit'Air 2022
veuillez la récupérer sous peine
de contravention dans les
prochaines 48 h
sur le lien ci-joint :

https://critair-support.fr

Assurance-Maladie :
Expiration de votre
carte vitale, un
agissement de votre
part est requis.
Cliquez ci-dessous:
http://ameli
-assurance.app




" Info ANTAI -

Vous avez un retard de
paiement de 35,00€

Dossier référence

20753099. Consulter mon
dossier d'infraction via :

_ https://paie-suivis.info

" EDF : Votre derniére

facture a été refusée par
votre banque. Veuillez
mettre a jour votre mandat
de prélevement SEPA sur

_ sepa-prelevement.com




Phishing

Enefgltf' eclI
Cher(e) Client(e),
Nous avons constatés un impayer sur votrs

a plusieurs relances sur votre téléphone pe
nous vous envoyons ce courriel afin de )

ck academy

Veuiller vous refferé au lien ci-dessou
Régularisez vos indentifients ba

Si vous ne régularisé pas votre situation rapsdemant. Nows proo
immédiate de votre fourniture d'énergie

Je reste entiérement a votre disposition
Bien a vous.
s
] [+
O 0
T
wSttla| Tu;

ENVOYER # aA | &

® Fichier vidéo : Campagne Hack Academy WILLY



Arnaque au faux support technique

Convertisseur YouTube vers | ] DW6VB37 *

O G] (@ fr-cus15.53.amazonaws.com/index.hitm|In=+32%2013%2048%2002%206985=5208voluumdata=BASEG4dmikLiswMDAWMDAWNIOSMDBILTG 1MWUEO!

Ce site indique...
** \JOTRE ORDINATEUR A ETE BLOCKE.

Erreur # DW6VB37.

Nous vous prions de nous appeler immédiatement au: +3213
48 02 69 .

Ne pas ignorer cette alerte critique.

Si vous fermez cette page, votre accés a l'ordinateur sera
désactivé pour éviter d'autres dommages a notre réseau.Notre
ordinateur nous a alerté qu'il A été infecté par un virus et un
spyware. Les informations suivantes sont volées ...

Facebook Login

>détails de carte de crédit

>compte e-mail de connexion

>Photos stockées sur cet ordinateur.
Vous devez nous contacter immédiatement afin que nos
ingénieurs peuvent vous guider a travers le processus de
suppression par téléphone. Veuillez nous appeler dans les 5

prochaines minutes pour éviter que votre ordinateur ne soit
désactivé.

Téléphone: +32 13 48 02 69

® Fichier vidéo : Alerte critique de Microsoft




Usurpation d’identité

«Ultilisation de donnees personnelles propres a
vous identifier sans votre accord. Une fois volées,
ces Informations peuvent servir aux usurpateurs
pour nuire a votre réputation, realiser des
opérations financieres ou commettre des actes
repréhensibles en votre nom.»

Source : economie.gouv.fr


https://www.economie.gouv.fr/particuliers/protection-usurpation-identite/

Usurpation d’'identite, s’en prémunir

* choisir un «bon mot de passe»
e garder ses mots de passe pour sol

* prendre des precautions lorsqu’on utilise pas son
ordinateur

* verifier 'authenticité d’'un expediteur avant d’envoyer
des informations personnelles ou sensibles par mail
(leboncoin)

e utiliser plusieurs adresses email et des alias
* étre attentif a ses relevés de compte bancaire

 détruire tout papier comportant des informations
personnelles avant de le jeter



82 Accueil
Rechercher un paramétre

Mise & jour et sécunté
Windows Update
Windows Defender
Sauvegarde
Récupération
Activation
Pour les développeurs

Programme Windows Insider

Windows Update

Des mises a jour sont disponibles.

+ Mise 3 jour de sécurité pour Internet Explorer Flash Player
pour Windows 10 Version 1607 pour ordinateurs a processeur
ubd (KBE3194343).

+ Mise & jour cumulative Windows 10 Version 1607 pour
ordinateurs a processeurs x64 (KB3194798),

+ Qutil de suppression de logiciels malveillants pour
Windows 8 8.1, 10 et Windows Server 2012, 2012 R2 Edition x64
- octobre 2016 (KB890&30).

Mous installerons automatiquement les mises a jour larsque vous
n'utiliserez pas votre périphérique. Vious pouver également les
installer maintenant si vous le souhaitez,

Installer maintenant

Mettre & jour I'historique

Mettre a jour les paramétres

Les mises a jour disponibles seront téléchargées et installées
automatiquement, sauf sur une connexion limitée (ol des frais

peuvent s'appliquer).




Telécharger des logiciels depuis des
sources fiables

Utiliser uniquement les  Utiliser du logiciel libre : code
sites officiels des ouvert, moins de virus
éditeurs (recherche
Wikipedia pour 'adresse * https://prism-break.org/fr/
officielle) » https://f-droid.org

* https://framalibre.org

Sur smartphone
regarder les avis et les
permissions avant de
telécharger


https://framalibre.org/
https://prism-break.org/fr/
https://f-droid.org/

Bloquer la publicité et les pisteurs

« La publicité est source de ralentissement du
chargement des pages et de surcharge du
processeur »

Sur les sites grand public

publicite
+ pisteurs
= 2/3 du contenu

- Utiliser Mozilla Firefox avec uBlockOrigin


https://www.djan-gicquel.fr/pnf

Utiliser de bons mots de passes

phrase de passe ; quelgues mots n’ayant aucun
rapport les uns avec les autres

« pouvoir couplé desert camion »
Une vrale phrase
« Japprends la sécurite numerique. »
Mot de passe génerés aléatoirement
« y3VZpgLioEoXwu3uHdRo »



Gestionnaire de mot de passe

* un seul mot de passe a retenir

* mot de passes généreés aléatoirement
e saisie automatique

* reste en local (+ sécurité)

Informations et tutoriels :
https://www.djan-gicquel.fr/keepass


https://www.djan-gicquel.fr/keepass

Sauvegarder ses donneées

* de facon reguliere = minimum tous les mois
* moyen fiable = disque dur externe (~ 50€)

» Sauvegarde locale
- plus de Confidentialité
- plus écologique
- temps d’acces reduit = restauration rapide

 les données doivent pouvoir étre lue si le PC ne
démarre plus : logiciel libre

 les donnees doivent étre restaurees gratuitement



Sauvegarder ses données

* de facon reguliere = minimum tous les mois
* moyen fiable = disque dur externe (~ 50€)

=S réduit = restauratior

* les données doivent pouvoir étre lue si le PC ne
démarre plus : logiciel libre

 les donnees doivent étre restaurees gratuitement



Sauvegarder ses donnees : methode

- espace disque  _ hijstorique
- long - - gain de place
- pas d’historique - gain de temps



Les logiciels que je recommande

Anti adware/malware
Malwarebytes et ADWcleaner

Navigateur web

Mozl

Client ©
Mozl

la Firefox avec des extensions protectrices

e courriel
la Thunderbird et son antispam adaptatif

Et si vous le pouvez utiliser un systeme
sécurisé comme GNU/Linux


https://djan-gicquel.fr/pnf
https://www.thunderbird.net/fr/
https://www.djan-gicquel.fr/gnu-linux

Pour aller plus loin, suivre Sandoz

https://youtube.com/channel/UCnC8KCcp2-DYfPY4 bKIcOA
Ou chercher «Sandoz» sur Youtube


https://youtube.com/channel/UCnC8KCcp2-DYfPY4_bKIc0A

Merci pour votre attention et
participation !
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Accompagnement personnalisé a la securité et la confidentialité numérique
https://numethique.djan-gicquel.fr


https://numethique.djan-gicquel.fr/
https://numethique.djan-gicquel.fr/

